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OBJETIVO

Os objetivos da Politica de Seguranca Cibernética da Kredilig S/A CFl, considerando o porte, o
perfil de risco e o modelo de negécio da instituicdo, é garantir os trés pilares fundamentais da
seguranca, que sao confidencialidade, integridade e disponibilidade, através dos seguintes
controles:

Estabelecer procedimentos e controles para reduzir a vulnerabilidade da instituicdo a
incidentes;

Constituir controles especificos para a rastreabilidade da informacdo, que busquem
garantir a seguranca das informac@es sensiveis;

Garantir o registro, a analise da causa e do impacto, bem como o controle dos efeitos
de incidentes relevantes para a instituicao.

ALCANCE

Esta politica aplica-se a todas as areas da Instituicdo.

DIRETRIZES

A instituicdo possui como diretrizes da segurancga cibernética:

V.

A classificacdo dos dados e informagdes ocorre conforme definido no item XXIII
CLASSIFICACAO DAS INFORMACOES, da Politica de Seguranca da Informacao.

Manter a capacidade de prevenir, detectar e reduzir a vulnerabilidade a incidentes
relacionados com o ambiente cibernético, utilizando-se de registros de rastreabilidade
da manipulagéo de dados de seus clientes;

Assegurar que os dados da instituicdo e de seus clientes sejam acessados e
manipulados apenas por pessoas autorizadas e de forma segura,

Proteger ativos tecnoldgicos e estabelecer procedimentos de monitoramento das redes
da instituicdo e das maquinas de funcionarios para deteccao de intrusdes

Conduzir monitoramento e resposta de incidentes, seguindo as etapas de deteccéo,
mitigacdo emergencial e anélise de causa raiz;

Elaborar cenérios de incidentes para realizacdo periddica de testes de continuidade;

Garantir a conscientizacdo da equipe através de programas de capacitacdo e
avaliacOes periddicas.

Garantir o compartilhamento de informag¢des sobre os incidentes relevantes com as
demais instituicbes autorizadas a funcionar pelo Banco Central.

CENARIOS

Os cenérios de incidentes identificados devem considerar testes de continuidade de negdcios,
sendo eles:

Vazamento de Informacédo por invasdo ao ambiente da Kredilig;
Vazamento de Informacéo por intervencéo de Colaborador;
Acesso indevido a informacao;

Indisponibilidade de servico de Prestador de Servico;
Indisponibilidade de servi¢o da Institui¢éo;

Ataque por malware / virus;

Sequestro de dados;

Ataque por engenharia social;
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¢ Vulnerabilidade sistémica;
e Falhas no Backup;
e Ataque de servico.

V. PLANOS DE RESPOSTAS

A Instituicdo possui 0 documento Plano de Contingéncia, no qual consta a definicdo dos planos
de respostas voltados aos cenarios identificados.

Além de estabelecer o documento Plano de Acdo e de Respostas a Incidentes, onde
estabelece a implementacéo da politica de seguranca cibernética.

VI. CONTRATAGAO DE SERVICOS DE PROCESSAMENTO E ARMAZANAMENTO
DE DADOS E DE COMPUTACAO EM NUVEM

Para contratacdo de servicos de processamento e armazenamento de dados e de computacéo
em nuvem, devem-se seguir as diretrizes da Resolu¢do CMN n° 4.893/21 e a Politica de
Compras e Contratacdes.

CLAUSULA CONTRATUAL

Os contratos de prestacéo de servigos de terceiros devem conter clausulas especificas quanto
a protecéo dos dados, conforme descrito na Politica de Compras e Contratagdes.

VII. TREINAMENTOS

A instituicAo compromete-se a incluir em seu planejamento anual treinamentos quanto a
seguranca cibernética a todos os funcionarios e Diretores da Instituicéo.

VIII. RESPONSABILIDADES

As atribuicbes e responsabilidades dos usuarios em dados confidencias, referente a seguranca
cibernética, serdo detalhadas em termos de responsabilidades proprios.
Os termos irdo abordar:

e Acessos ao Banco de Dados;

e Gerenciamento de Dados (B.1.);

e Acessos Privilegiados a Servidores;

e Backups.

IX. RELATORIO

A Instituicdo realiza o monitoramento referente a seguranga cibernética e detalha em relatério
anualmente, submetidos a auditoria interna.

X. AUDITORIA INTERNA

Os mecanismos de acompanhamento e controle implementados pela instituicado deverdo ser
submetidos a testes realizados anualmente pela auditoria interna.

XI. COMUNICACAO AO BANCO CENTRAL

Na ocorréncia de incidentes relevantes e/ou na interrup¢cdo de servigos relevantes,
caracterizando situacdo de crise na instituicdo, sera comunicado ao Banco Central conforme
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normativo da Resolucdo n° 4.893/21. A comunicacéo sera realizada de acordo com os critérios
que configuram uma situacao de crise com classificacdo Grave.

XIl. COMPARTILHAMENTO DE INCIDENTES

A instituicdo se compromete a compartilhar as informacdes de incidentes relevantes do que
trata o art. 3, inc. IV. A divulgacdo sera feita através de ferramenta exclusiva para fins de
compartilhamento de incidente cibernético, considerando os critérios adotados pela Instituicao,
conforme descrito no item XVII.

XII. MONITORAMENTO DE DADOS

A Instituicdo realiza o monitoramento de vazamento de dados através de uma ferramenta para
a identificacdo de seus dados.

XIV.  DIVULGACAO

A Instituicdo valoriza a transparéncia no relacionamento entre as partes interessadas, desta
forma, a divulgacéo desta politica ocorre das seguintes formas:

e Colaboradores e usuarios internos: por meio de comunicados e publicacdo na rede
interna da Instituicdo.
e Clientes e usuarios externos, fornecedores: divulgada por meio do site da Instituicao.

XV. VERIFICACAO DO CUMPRIMENTO DA POLITICA

Para fiscalizar o cumprimento das regras estabelecidas nesta Politica, a T.l. podera implantar
softwares e sistemas de monitoramento do uso da Internet, rede e estacdes de trabalho, além
de inspecionar arquivos armazenados nas estacfes de trabalho ou nas pastas da rede,
buscando garantir a integridade dos dados e a seguranca de seus sistemas de informacao.

XVI. DO DESCUMPRIMENTO DA POLITICA DE SEGURANCA CIBERNETICA

O descumprimento a esta Politica de Seguranca Cibernética sera analisado pela Alta
Administracdo considerando a gravidade, a natureza e os possiveis danos para a Instituicéo,
estando o infrator sujeito a medidas disciplinares, independentemente do nivel hierarquico.

Todos que tiverem conhecimento de ato ou fato que indique o descumprimento ao estabelecido
nesta politica deverao comunicar a seus supervisores ou a Alta Administragédo.

XVIl.  REGULAMENTACOES ASSOCIADAS

ORGAO REGULAMENTADOR NORMA

Conselho Monetério Nacional Resolucéo 4.893/21

XVIII.  VIGENCIA

Esta politica foi aprovada pela Diretoria da KREDILIG S/A CFl, passando a vigorar a partir da
data da sua publicacéo.
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